Guvernul Romaniei

Secretariatul General al Guvernului -

Oficiul National pentru Jocuri de Noroc

ORDIN _ -
pentru aprobarea dispozitiilor obligatorii pentru certificarea si auditarea sistemelor de jocuri de
noroc la distanta

Avind in vedere:

- OUG nr. 20/2013 privind infiintarea. organizarea si functionarea Oficiului National pentru Jocuri
de Noroc si pentru modificarea si completarea Ordonantei de urgenta a Guvernului nr. 77/2009
privind organizarea si exploatarea jocurilor de noroc. cu modificarile si completarile ulterioare:

- HG nr. 298/2013 privind organizarea si functionarea Oficiului National pentru Jocuri de Noroc:

- Art. 15 alin. (2) lit. 1) din OUG nr. 77/2009 privind organizarea si exploatarea jocurilor de noroc. cu
modificarile si completarile ulterioare:

- Referatul de aprobare nr. 18.289 din data de 18.04.2016 emis de citre Directia Generald de
Monitorizare si Informatizare Jocuri de Noroc si aprobat de Presedintele Oficiului National pentru
Jocuri de Noroc.

In temeiul dispozitiilor:

- art. 1 alin. (8) din OUG nr. 20/2013 privind infiintarea, organizarea si functionarea Oficiului
National pentru Jocuri de Noroc si pentru modificarea si completarea OUG nr. 77/2009 privind
organizarea i exploatarea jocurilor de noroc, &u modificirile si completarile ulterioare:

Presedintele Oficiului National pentru Jocuri de Noroc emite urmitorul

ORDIN

Art. 1. Se aproba cerintele de certificare a sistemelor pentru fiecare joc de noroc (bingo. pariuri. cazinou la
distanta) potrivit Anexei 1, care face parte integranta din prezentul ordin.

Art. 2. Se aproba cerintele de auditare a sistemelor de Joc la distantd pentru organizatorii care nu detin
ISO/TEC 27001. potrivit Anexei 2, care face parte integranta din prezentul ordin.

Art. 3. Se aproba cerintele de auditare a sistemelor de joc la distanta pentru organizatorii care detin 1ISO/IEC
27001. potrivit Anexei 3, care face parte integrantd din prezentul ordin.

Art. 4. Detinatorii de licenta clasa a ll-a pentru cele doua activititi certificare si auditare. certificatorii si
auditorii. vor duce la indeplinire prevederile prezentului ordin.

Art. 5. Prezentul ordin se publica pe pagina de internet proprie Www.onjn.gov.ro.

PRESEDINTE
y

Cristinela
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Oficiul National pentru Jocuri de Noroc

Anexa nr. 1

CERTIFICAREA SISTEMELOR DE JOC LA DISTANTA

Raportul de certificare va cuprinde minim informatiile obligatorii prevazute in Hotararea
Guvernului nr. 111/2016 privind pentru aprobarea Normelor metodologice de punere in aplicare a
Ordonantei de urgentd a Guvernului nr. 77/2009 privind organizarea si exploatarea jocurilor de
noroc si pentru modificarea si completarea Hotararii Guvernului nr. 298/2013 privind oreanizarea
si functionarea Oficiului National pentru Jocuri de Noroc, pentru moditicarea Hotararii Guvernului
nr. 870/2009 pentru aprobarea Normelor metodologice de aplicare a Ordonantei de urgentd a
Guvernului nr. 77/2009 si pentru abrogarea Hotararii Guvernului nr. 870/2009 privind organizarea
si exploatarea jocurilor de noroc, conform dispoxzitiilor prevazute la : art.127. art.128. art.129.
art.130. art.131, art.132, art.133. art.134. art.136. art.137, art. 138, art.139. art.140 si in ANEXA 7
capitolul IT punctul 6 referitor la cota procentuala teoretica de premiere (RTP) si generatorul de
numere aleatorii (RNG).
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Komaxin Oficiul National pentru Jocuri de Noroc

Anexa nr. 2

AUDITAREA SISTEMELOR DE JOC LA DISTANTA PENTRU ORGANIZATORII
CARE NU DETIN ISO/IEC 27001

Auditul sistemului informatic va identifica toate vulnerabilitatile sistemului de joc de noroc ia
distatd . Vor 11 testate componentele sistemului informatic dupa cum urmeaza:

1. Infrastructura externa utilizata de organizatorul de jocuri de noroc la distata.
Securitatea aplicatiilor utilizate de organizatorul de Jjocuri de noroc la distata.
Infrastructura interna utilizata de organizatorul de jocuri de noroc la distata.
Ingineria sociala (Social Engineering).
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Raportul de audit va contine informatiile specificate in Hotararea Guvernului nr. 111/2016 art.
138 alin. (3).
Raponull de audit va continte cel putin urmatoarele controale s1 obiective cuprinse in Anexa A
a standardului ISO/IEC 27001
1. Politica de securitate
Organizarea securitatii informatiei
Securitatea resurselor umane
Managementul activelor
Controlul accesului
Criptografia.
Securitatea fizica si a mediului de lucru
Securitatea operatiunilor
Securitatea comunicatiilor
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-Achizitionarea. dezvoltarea si mentenanta sistemelor informatice
-Managementul incidentelor de securitate a informatiei
-Managemntul continuitatii afacerii

.Conformitate
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14. Concluzii. observatii si recomandiri
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Oficiul National pentru Jocuri de Noroc

Anexa nr. 3

AUDITAREA SISTEMELOR DE JOC LA DISTANTA PENTRU
ORGANIZATORII CARE DETIN ISO/EC 27001

In situatia in care organizatorul auditat detine ISO/IEC 27001 pentru sistemul de ioc
aspecte:

tolosit.auditorul licentiat clasa a 2-a va trebuj sa evalueze doar urmitoarele

Validitatea certificatului ISO/IEC 27001
- Declaratia de aplicabilitate conform ISO/ISC 27001

- Analiza de risc SMSI.

de certificare sau auditare

In oricare din situatiile descrise mai sus. daca pe parcursul procesului
certificatorul sau auditorul considera necesara extinderea activitatii de certificare sau audit asupra
¢ de mai sus dar au legatura cu evaluarea corecia a

altor aspecte care nu sunt cuprinse in cerintel
acesta poata extinde evaluarea in vederea

platformei. sistemului de joc sau organizatorului.
realizarii obiectivelor minime stabilite de dispozitiile legale in vigoare.
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